
spbu.ru

Правовое регулирование 
персональных данных в РФ

Презентация выполнена 
студентом СПбГУ 
Ильёй Репиным



spbu.ru

Правовые основы защиты персональных данных в РФ:

• Конституция Российской Федерации 

• Конвенция Совета Европы о защите физических лиц при автоматизированной 

обработке персональных данных от 28 января 1981 года 

• Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. 

от 24.04.2020

• Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» в ред. от 03.04.2020 г.
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Правовое определение персональных данных

Персональные данные — любая информация, относящаяся прямо или косвенно
к определенному или определяемому физическому лицу (субъекту персональных
данных).

Ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. 
от 24.04.2020
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Обработка персональных данных

Обработка персональных данных — любое действие (операция) или совокупность
действий (операций), совершаемых с использованием средств автоматизации или
без использования таких средств с персональными данными, включая сбор, запись,
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение,
использование, передачу (распространение, предоставление, доступ), обезличивание,
блокирование, удаление, уничтожение персональных данных.

Ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. 
от 24.04.2020
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Оператор персональных данных

Оператор — государственный орган, муниципальный орган, юридическое или
физическое лицо, самостоятельно или совместно с другими лицами организующие и
(или) осуществляющие обработку персональных данных, а также определяющие цели
обработки персональных данных, состав персональных данных, подлежащих
обработке, действия (операции), совершаемые с персональными данными.

Ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред.  
от 24.04.2020
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Права субъектов персональных данных

Физические лица, к которым имеют непосредственное отношение персональные данные, 
именуются субъектами персональных данных.

Среди прав субъектов персональных данных можно найти следующие :

Детальнее перечень прав субъектов персональных данных и их содержание раскрыты 
в Федеральном законе от 27.07.2006 г. № 152-ФЗ «О персональных данных» в ред. 
от 24.04.2020

• право на обработку данных только с их согласия
• право на информированность 
• право на конфиденциальность данных
• право на доступ к своим персональным данным 
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Согласие на обработку персональных данных

Согласно Закону, по общему правилу, доступ к персональным данным гражданина
может быть получен только с его согласия.

Субъект персональных данных может отозвать ранее данное согласие на обработку
персональных данных. По общему правилу, в этом случае оператор обязан принять
меры к приостановке обработки или к уничтожению соответствующих персональных
данных, если иное не установлено соглашением с субъектом персональных данных.

Законом предусмотрены специальные правила в отношении ряда категорий
персональных данных.

Ст. 6, 9, 10 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. 
от 24.04.2020
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Право на информированность 

Согласно Закону согласие пользователя на обработку его данных должно быть
информированным.

Это означает, что оператор (лицо, запрашивающее передачу персональных данных
субъекта) обязан проинформировать пользователя о том, каким образом и для каких
целей могут быть использованы его персональные данные.

Только сознательное, конкретное и информированное согласие на использование
персональных данных признается данным в надлежащий форме.

Ст. 6, 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. 
от 24.04.2020
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Цели обработки персональных данных

Обработка персональных данных должна ограничиваться достижением конкретных,
заранее определенных и законных целей. Не допускается обработка персональных
данных, несовместимая с целями сбора персональных данных.

Обработке подлежат только персональные данные, которые отвечают целям
их обработки. При этом, обрабатываемые персональные данные не должны быть
избыточными по отношению к заявленным целям их обработки.

По достижении цели обработки персональных данных оператор обязан принять меры
к прекращению обработки данных, к их и уничтожению в срок, не превышающий
тридцати дней с даты достижения цели обработки данных, если иное
не предусмотрено соглашением с субъектом персональных данных.

Ст. 5, 21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. от 24.04.2020
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Право на доступ к своим данным

Субъект персональных данных вправе получить информацию, касающуюся обработки
его данных, в частности :

• источник получения данных
• срок их обработки и хранения
• правовые основания и цели их использования

Если персональные данные являются устаревшими, неполными, неточными,
не соответствующими цели их обработки или были получены незаконным путем, субъект
персональных данных вправе требовать их уточнения, блокирования или уничтожения.

Ст. 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. 
от 24.04.2020
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Право на конфиденциальность данных

Согласно Закону оператор персональных данных обязан обеспечить конфиденциальность
полученной информации. Оператор обязан не раскрывать персональные данные третьим лицам, не
допускать незаконное использование этих данных.

В случае, если информация, обрабатываемая с нарушением требований законодательства
о персональных данных, размещена в сети «Интернет», доступ к такой информации подлежит
ограничению. Правовой механизм, позволяющий посредством ограничения доступа к ресурсам,
содержащим информацию, обработанную с нарушением законодательства о персональных данных,
минимизировать вред для субъекта персональных данных, установлен Федеральным Законом
от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации»
и приводится в исполнение уполномоченным органом исполнительной власти — Роскомнадзором.

Ст. 7, 24 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в ред. от 24.04.2020,
ст. 15.5 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и
о защите информации» в ред. от 03.04.2020
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Ограничение доступа к информации, обрабатываемой 
с нарушением законодательства в области персональных данных 

В РФ создан реестр нарушителей прав субъектов персональных данных.

В этот реестр включается информация о страницах в сети «Интернет», содержание которых
нарушает требования законодательства о персональных данных.

Основанием для включения в реестр является вступивший в законную силу судебный акт.

После вступления судебного акта в законную силу, субъект персональных данных вправе
обратиться в уполномоченный орган исполнительной власти — Роскомнадзор —
с заявлением о принятии мер к ограничению доступа к соответствующей информации.

Ст. 15.5 Федерального закона от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации» от 03.04.2020



spbu.ru

Ограничение доступа к информации, обрабатываемой с нарушением 
законодательства в области персональных данных 

В течение трёх рабочих дней со дня получения судебного акта, Роскомнадзор обязан определить
лицо, обеспечивающее функционирование страницы (провайдера хостинга), содержащей
нарушающую требования законодательства о персональных данных информацию и направить этому
лицу уведомление о наличии соответствующего судебного акта.

Провайдер, в свою очередь, информирует владельца сайта о необходимости устранить нарушения
законодательства РФ в течение одного рабочего дня. В случае непринятия соответствующих мер
владельцем сайта в, провайдер хостинга обязан ограничить доступ к ресурсу.
В случае, непринятиях лицом, обеспечивающим функционирование ресурса необходимых мер
к ограничению доступа к нему, сведения о ресурсе, содержащем нарушающую требования
законодательства о персональных данных информацию направляются операторам связи, которые
обязаны незамедлительно ограничить доступ к ресурсу на всей территории РФ.

Ст. 15.5 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях 
и о защите информации» от 03.04.2020
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Ответственность за нарушение законодательства 
о персональных данных 

Лица, допустившие нарушение законодательства о персональных данных,
подлежат привлечению к ответственности :

— Дисциплинарной
— Административной
— Уголовной
— Гражданско-правовой
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Ответственность за нарушение законодательства 
о персональных данных 

Согласно Трудовому кодексу РФ нарушение норм, регулирующих обработку и защиту
персональных данных, является основанием для применения дисциплинарных
взысканий, основанием для расторжения трудового договора по инициативе
работодателя с допустившим соответствующее нарушение работником.

Ст. 81, 192 ТК РФ от 30.12.2001 № 197-ФЗ в ред. от 31.07.2020 
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Ответственность за нарушение законодательства 
о персональных данных 

Кодекс Российской Федерации об административных правонарушениях содержит целый ряд
норм, предусматривающих ответственность за нарушение законодательства о персональных
данных.

Так, ч. 1 ст. 13.11 КоАП устанавливает за обработку персональных данных в случаях,
не предусмотренных законодательством РФ в области персональных данных, обработку
персональных данных, несовместимую с целями сбора таких данных, ответственность в виде
предупреждения либо наложения административного штрафа в размере до трёх тысяч
рублей для граждан, до девяти тысяч - для должностных и до пятидесяти тысяч —
для юридических лиц.

Ст.  5.39, 13.11 — 13.14, 19.7 КоАП РФ от 30.12.2001 № 195-ФЗ в ред. от 31.07.2020
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Ответственность за нарушение законодательства 
о персональных данных 

Российский уголовный закон также устанавливает ответственность за действия, нарушающие
требования законодательства о персональных данных. В Уголовном кодексе этим вопросам
посвящены в частности, статьи 137, 140 и 272.

Ч. 1 ст. 137 за незаконное собирание или распространение сведений о частной жизни лица,
составляющих его личную или семейную тайну, без его согласия, устанавливает
ответственность вплоть до 2-х лет лишения свободы.

Ч. 2 указанной статьи устанавливает возможность назначения наказания в виде лишения
свободы сроком до четырёх лет в случае, если преступление было совершено лицом
с использованием своего должностного положения.

Ст.  137, 140, 272 УК РФ от 13.06.1996 № 63-ФЗ в ред. от 31.07.2020
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Ответственность за нарушение законодательства 
о персональных данных 

В случае, если неправомерными действиями с персональными данными были
причинены убытки, заинтересованное лицо вправе требовать их полного возмещения
согласно положениям Гражданского кодекса РФ.

Кроме того, в случае, если в результате нарушения требований законодательства
о персональных данных был причинен моральный вред, он также подлежит
возмещению независимо от привлечения правонарушителей к уголовной,
дисциплинарной, административной ответственности и независимо от возмещения
понесенных убытков.

Ст. 24 Федерального закона от 27.07.2006 № 153-ФЗ «О персональных данных» в ред. от 24.04.2020, 
ст. 1099 ГК РФ (часть вторая) от 26.01.1996 № 14-ФЗ в ред. от 27.12.2019 


